Zalacznik
do Umowy nr ___ z dnia

Regulamin dostepu do sieci VPN Aquanet SA.

Regulamin okre$la jednolite i wigzgce zasady postepowania w przypadku dostepu do
systeméw Zamawiajgcego przez Wykonawce, szczegotowy opis procesu zarzgdzania
dostepem dla Wykonawcy do systeméw informatycznych oraz ustanawia zasady pracy
pod Scistg kontrolg dysponenta informacji Zamawiajgcego

1.

2.1.

2.2.

2.3.

Terminy uzyte w tresci oznaczaja:
System - System informatyczny Zamawiajgcego
VPN - potgczenia sieciowe zrealizowane w architekturze ,client-to-site”

Wykonawca - Podmiot zewnetrzny korzystajgcy z prawa dostepu do Systemu
zgodnie z zapisami umowy.

Konto — Poswiadczenia tozsamosci w systemie informatycznym dla osoby upo-
waznionej przez Wykonawce do swiadczenia ustug zgodnie z zapisami umowy.
Konto jest przypisane do osoby reprezentujgcej Wykonawce w zwigzku z tym
Wykonawca moze posiadac wiele kont dostepowych.

AD (active directory) — ustuga katalogowa (LDAP) dla systeméw Microsoft Win-
dows 2008 i mtodszych.

System przesiadkowy — komputer z systemem operacyjnym Microsoft Windows
2012 lub nowszy z autentykacjg AD, osiggany tylko przez prawidtowo dziatajgcy
VPN.

Zasady dostepu do systemu

Dostep do Systemu Zamawiajgcego dla Wykonawcy mozliwy jest wytgcznie dla
uprawnionych przedstawicieli Wykonawcy, ktorzy otrzymali stosowng zgode na
prowadzenie prac i wypetnili obowigzek zgtoszenia koniecznosci
przeprowadzenia prac w systemie Zamawiajgcego.

Przedstawicielem Wykonawcy moze by¢ osoba, ktora akceptuje postanowienia
(umowy/porozumienia) i realizuje prace za wiedzg i pod nadzorem
Zamawiajgcego.

Wszelkie dziatania Wykonawcy polegajgce na dostepie do systemow
Zamawiajgcego poza nadzorowanymi sesjami, utrudniajgce dziatanie Iub
powodujgce destabilizacje systemu sg niedopuszczalne.



2.4. Dostep realizowany jest tylko i wytgcznie na wskazany przez Zamawiajgcego
system informatyczny i przez formalnie przekazane przez Zamawiajgcego
metody.

Whiosek o dostep

3.1. Whniosek o nadanie dostepu realizowany jest przez umocowanego do obstugi
umowy pracownika Zamawiajgcego Wniosek nalezy przestaé formalnie w
systemie obiegu dokumentéw Zamawiajgcego (SZD ,Wniosek o nadanie
uprawnien”) i zawiera¢ nastepujgce informacje:

3.1.1. Dane uzytkownika wnioskujgcego o dostep (nazwa konta AD)
3.1.2.  numer umowy dla ktérej realizowany jest dostep VPN
Autentykacja, autoryzacja, metody dostepu do systemu.

4.1. Realizacja dostepu do systemu odbywa sie na podstawie prawidtowej
autentykacji w ustudze AD.

4.2. Wniosek o utworzenie konta AD, wystawienie certyfikatu VPN oraz innych
poswiadczen realizowany jest zgodnie z formalnym obiegiem dokumentow w
spoétce wspieranym dedykowanym formularzem systemu SZD,

4.3. Dla biezgcej kontroli Zamawiajgcy bedzie nagrywat sesje dla kazdego
zestawionego potgczenia VPN,

4.4. Konta ustugi AD sg blokowane automatycznie w przypadku 30 dniowego braku
aktywnosci na koncie,

4.5. Konto ustugi AD moze by¢ nadane na czas okreslony jednak nie diuzszy niz
okres obowigzywania umowy z Wykonawcg,

4.6. Konto ustugi AD moze by¢ aktywowane tylko i wytgcznie na czas okreslony
przez Zamawiajgcego jako niezbedny dla realizacji zapisbw umowy np. dla
obstugi konkretnego zdarzenia,

4.7. certyfikat potgczenia VPN zabezpieczony jest hastem,

4.8. certyfikat potgczenia VPN jest wydawany na czas okreslony,

4.9. Potgczenie do systemu mozliwe jest tylko i wytgcznie przez wskazany przez
Zamawiajgcego ‘system przesiadkowy’,

4.10. Praca z systemem jest mozliwa w Srodowisku systemu przesiadkowego oraz w
sesjach RDP, SSH itd. inicjowanych na systemie przesiadkowym.

Lista warunkow dostepu
5.1. Otrzymanie zgody na dostep.
5.2. Whniosek o dostep
5.3. Zgoda na dostep zwyczajowo zapisana jest w Umowie pomiedzy stronami,
ktérej zatgcznikiem jest niniejszy regulamin.
Zobowigzania i odpowiedzialnos¢ Wykonawcy

6.1. Zarejestrowani przedstawiciele Wykonawcy sg wytgcznie osobami, ktérych
dziatania majg doprowadzi¢ do dojscia do skutku czynnosci prawnych
pomiedzy Zamawiajgcym, a wykonawcg (Stronami tych czynnosci), zgodnie z



6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

7.1.1.
7.1.2.

7.1.3.

wymaganiami umowy (uméw) zawartych pomiedzy Zamawiajgcym, a
Wykonawcg i ponoszg odpowiedzialnosc¢ z tytutu istniejgcych, badZz mogacych
sie ujawni¢ w przysztoSci roszczeh Zamawiajgcego i Wykonawcy, a
wynikajgcych z nie dojscia do skutku zadan objetych przedmiotem umowy lub
umow.

Wykonawca swiadczy ustugi wynikajgce z zawartych umow z zastrzezeniem
dopuszczalnych przerw technicznych, niezbednych do prawidtowego
funkcjonowania systemu, oraz zgodnie 2z ustanowionym niniejszym
regulaminem dostepu chyba, Zze przerwa techniczna jest nastepstwem
okolicznosci, ktérych Wykonawca nie byt w stanie przewidziec.

Wykonawca ponosi odpowiedzialno$¢ za ujawnienie przez Wykonawce
osobom trzecim danych zawartych w Systemie.

Zamawiajgcy uprawniony jest do zablokowania dostepu Wykonawcy do
systemu w przypadku, gdy czynnosci podejmowane przez Wykonawce
naruszajg postanowienia regulaminu, zawartych umow lub obowigzujgce
przepisy prawa, badz negatywnie wptywajg na dobre imie¢ Zamawiajgcego.
Zablokowanie dostepu Dostawcy z powodow jak wyzej opisanych nie zwalnia
go z obowigzkow , do ktorych dotrzymania zobowigzany jest wykonawca w
ramach umowy.

W przypadku, gdy dziatania Wykonawcy naruszajg postanowienia regulaminu,
negatywnie wptywajg na dobre imie Zamawiajgcego, badz innych
uzytkownikdéw systemu Zamawiajgcego, bgdz w inny sposob sg szkodliwe,
badz niezgodne z prawem Zamawiajgcy uprawniony jest wedle wtasnego
wyboru do:

6.5.1. zawieszenia na czas okreslony lub nieokreslony dostepu VPN dla
Wykonawcy:

6.5.2. ograniczenia na czas okreslony lub nieokreslony d w zakresie dostepu
VPN do wszystkich, badz poszczegolnych ustug swiadczonych w
ramach systemow Zamawiajgcego;

6.5.3. podjecia wkasciwych czynnosci prawnych.

Niezaleznie od zawieszenia dostepu VPN, Wykonawca ponosi petng
odpowiedzialno$¢ odszkodowawczg okreslong w umowie za swoje dziatania i
zaniechania, bedgce podstawg dokonanego zawieszenia dostepu VPN, w
szczegolnosci wzgledem Zamawiajgcego.

W okresie zawieszenia Wykonawca nie korzysta z Zzadnych innych ustug
Swiadczonych przez Zamawiajgcego w ramach systemow Zamawiajgcego.

Przyktady dziatan niepozgdanych
Wykorzystywanie poswiadczen przypisane do innego uzytkownika,

Przegladanie aplikacji/danych nie zwigzanych z obstugg deklarowanego
zgtoszenia,

Préba modyfikacji logéw systemowych,



7.1.4. Proba zaktadania nowych lub modyfikacja istniejgcych kont uzytkownikow bez
uzgodnienia z Zamawiajgcego

7.1.5. Préba kopiowania danych bez uzgodnienia z Zamawiajgcym,
7.1.6. Inne naruszajgce poufnosc, integralnos¢ i dostepnosc¢ danych (informaciji).

8. Wymagania techniczne dla realizacji umowy:

8.1Zamawiajgcy przygotowuje certyfikat i konfiguracje dla realizacji potgczenia VPN oraz
udzieli podstawowych informacji o sposobie realizacji potgczenie VPN. Konfiguracja
urzgdzen Wykonawcy jest po stronie Wykonawcy.

8.2Zamawiajgcy przygotuje konta w ustudze AD dla systemu przesiadkowego, oraz
poswiadczenia dla kont systemow bedgcych przedmiotem umowy.

8.3 Zamawiajgcy decyduje o liczbie i nazewnictwie kont i poswiadczen dla systemodw.



